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Varnost ni izdelek oziroma nekaj, kar lahko 
kupimo, namestimo in pozabimo, pač pa gre 
za proces.

Varnostno kulturo je treba razvijati in gojiti 
neprestano.

Informacijska varnost in varnost v prometu: ni 
dovolj samo dober avto in opravljen izpit, 
znanje o varnosti je potrebno obnavljati in 
uporabljati neprestano.

Varnost ni izdelek



...in ljudi!

Napadi, ki zahtevajo fizični dostop do sistema.

Omrežni napadi (napadi na komunikacije ter 
napadi na »virtualni prostor«).

Zbiranje različnih (javno objavljenih) informacij 
na internetu.

Posredni napadi - napadi na uporabnika 
(socialni inženiring, prevare).

Napadi na informacijske sisteme...



Včasih:
● raziskovanje,
● radovednost,
● samodokazovanje, 
● zabava,
● vandalizem,...

Kiberkriminal



Danes:
● posel in denar!

Kiberkriminal

Zabava 95 zaposlenih v ruskem podjetju
Klik team v Črni gori, februar 2008.

Spletna stran “podjetja”.

Šifrirno-izsiljevalski virus Cryptolocker.



Informacijski sistemi kot organizmi z imunskimi 
sistemi.

Odkrivanje varnostnih ranljivosti ima za 
posledico njihovo odpravo ter povišano 
varnostno kulturo uporabnikov.

Etično hekanje krepi »imunski sistem« 
interneta in zmanjšuje verjetnost, da bi nekoč 
prišlo do katastrofalnega napada.

»Etično hekanje«



Nepooblaščeni dostop do podatkov.

Podtikanje prikritih mehanizmov za oddaljeni 
dostop ali krajo šifriranih podatkov (npr. 
programske aplikacije ali strojni dodatki).

Zavržene računalniške komponente, ki vsebujejo 
nosilce podatkov (trdi diski, tiskalniki, mobilni 
telefoni,...).

Nameščanje aplikacij z »dvojno funkcijo«.

Priklapljanje neznanih naprav na sistem (najdeni 
USB ključki, »polnjenje« mobilnih telefonov,...)

Večuporabniška okolja (eskalacija privilegijev).

Fizični dostop do sistema



Navarni USB ključki

BadUSB z Wi-Fi podporo.

Upravljanje preko Wi-Fi.



Podtikanje prikritih mehanizmov

Strojni prestrezniki tipkanja.

Evil Maid napad na TrueCrypt in...

...ostanki sirskega jedrskega 
reaktorja al-Kibar.

Programski prestrezniki tipkanja.



Posledice...



Ranljivi niso samo računalniki...



Ranljivi niso samo računalniki...

Napad na VOIP telefon.



Ranljivi niso samo računalniki...

Napadi na RFID potne liste. Napadi na SCADA sisteme.



Ranljivi niso samo računalniki...

Napadi na avtomobile.



Ranljivi niso samo računalniki...

foto: Dan Tentler.



Prestrezanje komunikacij



Prestrezanje komunikacij

Previdno pri sprejemanju neznanih digitalnih potrdil!



Wifi omrežja?



Zbiranje javnih (?) informacij
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Zbiranje javnih (?) informacij



Zbiranje javnih (?) informacij



Metapodatki
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Metapodatki



Napadi preko spletnih aplikacij



Napadi preko spletnih aplikacij



Napadi preko spletnih aplikacij



Napadi preko spletnih aplikacij

Vir: http://www.engadget.com/2008/03/29/hackers-embed-flashing-animations-on-epilepsy-support-forum/



Interne aplikacije...



Ali pa... :)

In West Memphis District Court yesterday, Tristian 
Wilson was set to appear on the docket for a bond 
hearing on the charges. When he did not appear, 
Judge William "Pal" Rainey inquired about his 
release and found that a jail staff member released 
Wilson by the authority of a fax sent to the jail late 
Saturday night.

According to Assistant Chief Mike Allen, a fax was 
sent to the jail which stated "Upon decision between 
Judge Rainey and the West Memphis Police Department 
CID Division Tristian Wilson is to be released immediately 
on this date of October 30, 2004 with a waiver of all fines, 
bonds and settlements per Judge Rainey and Detective 
McDugle."

Vir: https://www.schneier.com/blog/archives/2004/11/hacking_faxes.html
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Zaupanje vsebini na spletu?



Zaupanje vsebini na spletu?

Pravna fakulteta, Univerza v 
Ljubljani, februar 2007

Razobličenje spletne strani 
rimokatoliške cerkve.

XSS napad na
“davčno Vido”.



Zaupanje vsebini na spletu?

Lažna novica na spletni strani časnika 
DELO (XSS napad).

“Big Brother” na 24ur.com (XSS napad).



Zaupanje vsebini na spletu?

Razobličenje spletne strani 
modne hiše Chanell.com

Razobličenje vladne strani (gov.si).



Zaščita



Nekatere tehnike osnovne zaščite 
računalniških sistemov:
● uporaba ustreznih gesel;
● pazljivost pri večuporabniških sistemih;
● redno posodobljen sistem;
● požarni zid;
● uporaba protivirusnih in protismetnih 
(antispyware) programov;

● ustrezna varnostna kultura;
● fizična varnost;
● ...

Osnovna zaščita



Gesla...

Vir: Schneier.com, <http://www.schneier.com/blog/archives/2009/07/information_lea_1.html>.

Pri 4-mestnem geslu je vseh možnih kombinacij 10.000. V zgornjem primeru je možnih 
kombinacij samo še 24. Levo geslo je najbolj verjetno 1986 ali 1968, desno pa 1234.



We hacked Dan's assets first through finding bugs and writing 0day, and then 
through abusing him giving away passwords and his silly password scheme. Check 
out just some of his passes:

fuck.hackers, 0hn0z (root account on his mail box), fuck.omg, fuck.vps,

ohhai

Five character root password? Niiiiiiice.

From .mysql_history:

SET PASSWORD FOR 'root'@'localhost' = PASSWORD('fuck.mysql');

See the pattern?

Adding fuel to the fire (and hopefully flames to his talks!), Dan has a messy 
personal life involving him, his girlfriend, and other girls who he would love to get 
with. For once, we are mostly sparing the girlfriend. Who says chivalry is dead? 
But we'll still point out the dating torrents that Kaminsky downloads.

https://sites.google.com/site/zeroforowned/dan-kaminsky-1

Ustrezna uporaba gesel?



Nekatere tehnike naprednejše zaščite:
● trajno brisanje podatkov,
● šifriranje (preprečimo dostop do vsebine):

● šifriranje nosilcev podatkov,
● šifriranje elektronske pošte, neposrednih/hipnih 
sporočil, govorne in video komunikacije,

● uporaba šifriranih povezav in protokolov 
(HTTPS,...),

● anonimizacija uporabe interneta (preprečimo 
analizo prometnih podatkov):
● anonimizacijska omrežja,
● “remailerji”,

● VPN

Naprednejša zaščita



Zakaj šifiriranje?



Šifriranje »priporoča« tudi NSA!

Things become "catastrophic" for the NSA at level five - when, for example, a subject uses a 
combination of Tor, another anonymization service, the instant messaging system CSpace and a 
system for Internet telephony (voice over IP) called ZRTP. This type of combination results in a 
"near-total loss/lack of insight to target communications, presence," the NSA document states. (Der 
Spiegel)



Nekaj znanja, doslednosti in zdrava pamet. ;-)

Še bolj napredna zaščita



Primer phishing napada

From: Greg Hoglund <greg@hbgary.com> ISun, Feb 6, 2011 at 
1:59 PM
To: jussi <jussij@gmail.com>

im in europe and need to ssh into the server. can you drop 
open up firewall and allow ssh through port 59022 or 
something vague?
and is our root password still 88j4bb3rw0cky88 or did we 
change to 88Scr3am3r88 ?
thanks

From: jussi jaakonaho <jussij@gmail.com> ISun, Feb 6, 2011 
at 2:06 PM
To: Greg Hoglund <greg@hbgary.com>

hi, do you have public ip? or should i just drop fw?
and it is w0cky - tho no remote root access allowed

...a little later:

bash-3.2# ssh hoglund@65.74.181.141 -p 47152
[unauthorized access prohibited]
hoglund@65.74.181.141's password:
[hoglund@www hoglund]$ unset
[hoglund@www hoglund]$ unset HIST
[hoglund@www hoglund]$ unset HISTFLE
[hoglund@www hoglund]$ unset HISTFILE
[hoglund@www hoglund]$ uname -a;hostname
Linux www.rootkit.com 2.4.21-40.ELsmp #1 SMP 
Wed Mar 15 14:21:45 EST 2006 i686 i686 i386 
GNU/Linux 
www.rootkit.com
[hoglund@www hoglund]$ su -
Password:
[root@www root]# unset HIST
[root@www root]# unset HISTFILE
[root@www root]# uname -a;hostname;id
Linux www.rootkit.com 2.4.21-40.ELsmp #1 SMP 
Wed Mar 15 14:21:45 EST 2006 i686 i686 i386 
GNU/Linux
www.rootkit.com
uid=0(root) gid=0(root) 
groups=0(root),1200(varmistus

From: Greg Hoglund <greg@hbgary.com> ISun, Feb 6, 2011 at 
2:08 PM
To: jussi jaakonaho <jussij@gmail.com>

no i dont have the public ip with me at the moment because 
im ready for a small meeting and im in a rush.
if anything just reset my password to changeme123 and give 
me public ip and ill ssh in and reset my pw.

From: jussi jaakonaho <jussij@gmail.com> ISun, Feb 6, 2011 
at 2:10 PM
To: Greg Hoglund <greg@hbgary.com>

ok,
takes couple mins, i will mail you when ready. ssh runs on 
47152

Napad na informacijsko-
varnostno podjetje HBGary 
(podjetje je za ameriško vlado 
izvajalo “napade” proti skupini 
Anonymous). 



Varnost mobilnih komunikacij



Varnost mobilnih komunikacij



Matej Kovačič
matej.kovacic@telefoncek.si 

Vprašanja...

https://infosec-seminar.si 

https://telefoncek.si

https://infosec-seminar.si/
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