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Kiberkriminal

Kiberkriminal ni zgolj samo uporaba informacijsko-
komunikacijske tehnologije v kriminalne namene, pac pa je
bistveni element kiberkriminala v tem, da ta kriminal ne bi bil
mogocC brez uporabe tehnologije, vsaj ne v takem obsequ.

Kiberkriminal se od navadnega kriminala razlikuje se po treh

pomembnih znacilnostih:

* |lahko je izveden na daljavo;

* identiteto osebe, ki kaznivo dejanje izvede je mogoce
razmeroma enostavno zakriti ali ponarediti;

* sledenje izvornemu komunikacijskemu sredstvu, preko
katerega se je nekdo povezal v kiberprostor, ni vedno mogoce,
saj napadalci pogosto uporabljajo tehniko povezovanja preko
razlicnih sistemov, kar onemogoci ali vsaj otezi sledenje.



»Hekanje«

Izraz hekanje se vecinoma uporablja za “kompleksno mesanico legalnih in
nelegalnih aktivnosti, od legitimnega kreativnega programiranja, do
prepovedanega vdiranja in manipulacije svetovnih telefonskih ali racunalniskih
sistemoVv” (Taylor).

Najbolj pogosto se ga dojema kot sofisticirano ilegalno dejavnost.

Levy pravi, da obstajajo stiri generacije hekerjev, s katerimi se je pojem hekerja

spreminjal skozi cas.

* Prva generacija: izvira iz MIT, je v 50-tih in 60-tih letih prejsnjega stoletja
razvila prve programske tehnike.

* Druga generacija: posamezniki, ki so razvili prve osebne racunalnike in s tem
omogocili dostop racunalniske tehnologije sirsim mnozicam.

* Tretja generacija: vodilni razvijalci racunalniskih iger.

* Cetrta generacija: osebe, ki na nedovoljene nacine vstopajo v tuje rac¢unalnike.

Prvotni hekerji so bili predvsem ustvarjalni, zadnja generacija hekerjev pa naj bi
bila ze v vecji ali manjsi meri destruktivna.



wHeker «

Izraz “heker” (ang. hacker) je prvi uporabil Joseph
Weizenbaum leta 1976.

Popularno izraz danes opisuje posameznika, ki ima veliko
racunalnisko-tehnicnega znanja, to znanje pa izkorisca za
napad na racunalniske sisteme, kar hekerje uvrsca v polje
racunalniske kriminalitete.

Po samodefiniciji se hekerji v hekerskem slovarju (Jargonfile)
opisujejo kot “osebe, ki uzivajo v raziskovanju racunalniskih
sistemov in iskanju novih nacinov njihove uporabe, osebe, ki
navduseno (celo obsedeno) programirajo ... osebe, ki uZivajo v
intelektualnih izzivih v aktivhem premagovanju in zaobhajanju
omejitev”.



wHeker «

Eden izmed slovenskih hekerjev, je v pogovoru povedal: "Ne
rezumem zakaj ljudje izraz hekanje vedno povezujejo z
vdiranjem in asocialnimi tipi. Ta termin ne pomeni nic drugega
kot da si zelo dober v neki stvari, pa naj si bo to racunalnistvo
ali kaj drugega. sem menja da je to bolj nacin razmisljanja, zelja
po znanju, izziv...".

Bruce Schneier hekanje razume kot stanje duha, pri Cemer
nacin razmisljanja povsem locCuje od namena uporabe le-teqga:
“Heker je nekdo, ki razmislja izven okvirov. Je nekdo, ki opusti
obicajno modrost in namesto tega naredi nekaj drugega. Je
nekdo, ki gleda na rob in se sprasuje kaj je na oni strani. Je
nekdo, ki vidi niz pravil in se sprasuje, kaj se zgodi, ce jim ne
sledis. Heker je nekdo, ki eksperimentira z omejitvami sistema
zaradi intelektualne radovednosti. ..."



wHeker «

“Racunalniki so odlicno igrisce za hekerje. Racunalniki in
racunalniska omrezja so ogromni zakladi skrivnega znanja.
Internet je brezmejna pokrajina neodkritih informacij. Vec kot
ves, vec lahko storis. ... To je varnostno hekanje: vdiranje v
sisteme s pomocjo razmisljanja na drug nacin. 'Heker’ je stanje
duha in nabor vescin, kako to uporabis, pa je drugo
vprasanje.” (Bruce Schneier).

Richard Pryce, »Datastream Cowboy«, ki je leta 1994 v
starosti 16 let vdrl v vec visoko zaupnih ameriskih vojaskih
sistemov: “Nekateri so gledali televizijo po sest ur na dan, jaz

pa sem hekal racunalnike.”.



V\rste »hekerjev«

Beli hekerji ali eticni hekerji svoje znanje uporabljajo za
zakonito preverjanje varnosti sistemov.

Crni hekerji hekersko znanje zlorabljajo za slabe namene,
predvsem nezakonito vdiranje v racunalnike s pridobitnimi
nameni ter za povzrocanje skode.

Krekerji (ang. cracker) so posamezniki, ki se ukvarjajo s tim.
reverznim inzeniringom programske opreme, predvsem z
namenom razbijanja zascite programov prek kopiranjem.

Skriptarji (ang. script kiddies) so osebe, ki nimajo pretiranega
racunalniskega znanja, pac pa za vdore uporabljajo javno
dostopna vdiralska orodja, ki so jih razvili drugi. Motivi so
vecinoma samodokazovanje, zabava ali vandalizem.



Haktivizem

Obstajata dve definiciji “haktivizma”:

* nudenje informacijske (tehnicne) podpore politi¢nim
aktivistom (praviloma povsem zakonito);

* nelegalno politicno delovanje na internetu. Denningova
ga definira kot povezavo med aktivizmmom (pri katerem
gre za uporabo interneta v namene Sirjenja informacij,
debatiranje, nacrtovanje in koordinacijo politicnih in
druzbeno angaziranih aktivnosti, itd., skratka legitimno
uporabo, ki ni dekstruktivna) in hekanjem. Po njeni
definiciji je haktivizem sicer v osnovi dejavnost
povzrocanja motenj, ne pa tudi resni skodi.



Haktivizem
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Haktivizem
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Kibekriminal in drzava

Informacijsko-obvescevalni napadi:

« ZDA (NSA, industrijska Spijonaza);

e Stuxnet (napad na iranski jedrski program);

e Severna Koreja (Mirrim College);

e Kitajska (sile kibernetske varnosti, APT napadi na
zahodne drzave, napadi na politicne aktiviste).

Kiberterorizem:

e uporaba hekerskih tehnik v aktivisticne a destruktivne
namene (povzroc¢anje ekonomske skode ali ogrozanje
zivljenja ljudi).

911 worm, racunalniski virus, ki je po uspesni okuzbDi
skusal z modemom klicati na stevilko za klic v sili;

e Napad na pristaniske v Houstonu leta 2003;

e pOQOojno: napad SOL Slammerja na jedrsko elektrarno v
Ohiu leta 2003.



Kibekriminal in drzava

Kibervojna:

* DDoS napadi na Gruzijske streznike julija 2008 s strani
Rusije;

* v Ukrajini so leta 2014 ruske sile za nekaj Casa prevzele
nadzor nad vec sredisci s telekomunikacijsko opremo - s
tem naj bi preprecili uporabo mobilnih telefonov ¢lanov
parlamenta in drugim pomembnim posameznikom;

* decembra 2015 je 80.000 gospodinjstev na zahodu
Ukrajine ostalo brez elektricne energije, saj so napadalci
izkljucili razdelilne transformatorske postaje.



Magilja



Kiberkriminal kot magilja
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Kiberkriminal kot zabava

Hekerski napad na tiskalnik.



Kiberkriminal kot zabava
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Razoblicena spletna stran
odvetniske pisarne.

|zberi jezik

|| Slovensko satanistitno gbanje || Slovensko satanistitno gibanje - pre... | | | 533G - Revija Luciferjsva beseda danes

Pavliheve domate strani na internetu: Prva stran | Altualne | Pevezave

Slovensko satanisti¢no gibanje

se predstavi

NAMEN

* Slovensio biblicno gibawie s prizadeva po besedah 2. vatikanskega cerlovenega zbora v dogmatitni konstituciiy O Bogiem
razodetju (22), dabibi "na Sireko odprt dostop do Svetega pasma’.

& Zato hotemo Sveto pisme veem ludem predstavit, ponuditi, posebe] venim pa pomagat, da ga bede mogh zavestno
sprejemati kot BoZjo besedo znotraj fivega izrofila celotne Cerkve

NALOGE

* poverovati svetopisemske ali bibliene skupine,
* spodbujati nastajanje nowih in jim pomagati pri delu
* prirejati biblitne teaje, razstave, predavanja

Razoblicenje spletne strani
rimokatoliske cerkve.
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Hekerski napad na prometne znake.



Kiberkriminal kot zabava

Hackers embed flashing animations on epilepsy
support forum

By Darren Murph ' posted March 2oth 2008 8: 50PM

Shortly after hearing a sad tale of a 7-year old cancer patient having his
medication and PSP stolen whilst en route to treatment comes yet
another story of the world's meanest preving on the innocent. This go
‘round, a group of griefers (which appear to be members of
Anonyvmous) managed to invade a support forum established by the
nonprofit Epilepsy Foundation and use JavaScript code and messages
littered with flashing animations to effectively assault dozens of
visitors who suffer from the disorder. The Foundation managed to
catch wind of the problem within 12 hours of the attack, and while the
boards were closed down temporarily to purge it of offending
messages, many readers (such as RyAnne Fultz, pictured) experienced

headaches and seizures before rescue arrived. Let's just say we sincerely hope the culprits get what's
comin to em

Hekerski napad na bolnike z epilepsijo.
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- Mozilla Firefox

Datoteka Urejanje Pogled Zgodovina Zaznamki Orodja Pomoé
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® Simobil © Vodafone live! © Oro Prodajna mesta Vprasajte nas Registrirajte se English

@ zasebni uporabnik

(@ sll I lObll predplaénik <h3> Dimitrij Rupel postal
L ]

poslovni uporabnik

TELEFONI IN NAPRAVE PAKETI STORITVE AKCWE TUJINA POMOC IN INFORMACIJE VODAFONE LIVE! SI.LMOST

Iskali ste: Rezultati iskanja

Dimitrij Rupel
postal svetovalec IT specialist v CRM skupini, zadolzen za DMS podrocje (m/2)

uprave Simobila Zelite razvijati svojo profesionalno pot pri enem najuglednejsih in najboljsih slovenskih zaposlovalcev? Podjetje Si.mobil
upanja vredno podjetje, kjer so ljudje na prvem mestu. Zaposleni v Si.mobilu so visoko usposobljeni

onalci, ki so zaljubljeni v svoje delo in v komunikacijo. Prek vpetosti v globalne povezave pa zaposleni lahko
pridobivajo tudi mednarodno znanje in bogate izkusnje

Novi direktor prodaje

Novi direktor prodaje v druzbi Si.mobil je s 3. januarjem 2007 postal Gregor Banic.

Nastavitve zunanjega odjemalca

i
Z danasnjim dnem dr. Dimitrij Rupel
postaja svetovalec Simobila za
podroéje zunanje naroéniske
poltike.

)
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Kiberkriminal kot radovednost
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Kiberkriminal kot radovednost

@ NetStik - Mogzilla Fi

Splogni pogoji | Sporodilo banki | IZHOD

01/ 583 6666

MasterCard karticni racun:

|porabnik: _n

Vrsta kartice: primarna kartica na karticnem racunu
Stevilka kartice: 5205 I

Veljavnost do: B

Maziv na kartici: -

Datum otvoritve kartice: [ [

Datum blokadije: /

Mezedni limit (nakup): EUR

Mesedni limit (dvig gotoving): -EL.IR

Za preklic kartice, prosimo, poklicite 01/583 41 83.

€ 2002-2005, BAMKA SPARKASSE d.d. Pravica do napak in sprememb pridrZana.

secy
i oAU
| -EUF'.
- 1
obno Promet

»lgranje« z URL naslovi

-

v spletni banki. |
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Kiberkriminal kot posel
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you're sitting there looking like & goon on the computer. Come on. Don't he
gay.

| stotss| Im Available ”

| o [WE] =5

|Search ¥ ahoo!

’ e »

el

|zsiljevanje...



Kiberkriminal kot posel

& Inbox for Mozilla Thunderbird i ]
Fil

le  Edit Yiew Go Message OpepPGP  Tools  Help

& . 2 3 v, 9 W 9 ¥ @

Get Mail Wriﬂe Addré;; Book Decrypt Reply  Reply Al Forward Delete Junk. Print Stop

iew: | al -

).
1
(=
[
g

| Official Information For eBay Clients » eBay s 12,9.2005 10:46

- Subject: eBay Online - Client's Details Confirmation [Fri, 07 Oct 2005 11:52:38 -0200]
From: eBay Inc <support refnum 974@ebay.com:

Date: 7.10.2005 15:47

To: SIS
\ ® M GuangZhou

Dear eBay Mermber, ' |
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Ribarjenje (phishing), »pump-and-dumpx.
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Payment for private key

Obitcoin
the moment, the cost of private key for decrypting your files is 1.5 BTC ~= 415 USD

Bitcoin is a cryptocurrency where the creation and transfer of bitcoins is based on an Your Bitcoin address for payment: 1JthwvnKBaoieXpx8Y CAEtQwhiZSiSkdNox
open-source cryptographic protocol that is independent of any central authority.

Bitcoins can be transferred through a computer or smartphone without an intermediate

financial institution.

Choose a convenient payment method and click «Next»:
[Bitcoin (most cheap option)
| your important files are encrypted.

You have to send 2 BTC to Bitcoin address “ ;_’E_ F:_'f‘f'g ot
and specify the Transaction ID on the bt
Private key will be destroyed on next page, which will be verified and confirmed.

10/13/2013
1:21 PM Home Page You also make a payment with PaySafeCard or Ukash
” Getting started with Bitcoin
In case of payment with PaySateCard or Ukash your total payment is £ 400
Time left

71:33:17

ACHASE PRIVATE KEY
ARD OR UKASH

Paymenl vedification may

Try to decrypt your file here

Y an les! the decry vice once for FREE '|,1h|l any encrypled file and click "Upic but The file will be ug jod he senver Tor

0a ecrypted file from &

decrypbon, after that you can dow
’ UPLOAD

|zsiljevalski virusi.

erver File size hmit is 500kb




Kiberkriminal kot posel

* Leta 2009 je Wikileaks objavil anonimno pismo osebe, ki je 10 let delala v poslu z
otrosko pornografijo. Oseba je v pismu razkrila nekaj podatkov o tej »industriji:

Mesec¢ni promet enega izmed »podjetij«: 1,8 milijona USD (na letni ravni okrog
21,6 milijona USD) - neobdavceno.

Po odbitju vseh stroskov (za fotografe, iskalce gradiva po forumih, modele,
spamerje, hekerje, itd.) lastniku ostane okrog pol milijona USD - mesecno.

Problem marketinga: odkrito oglasevanje ni mogoce. Marketing se zato izvaja s
pomocjo spama (in preko vdorov na pornografske in druge spletne strani). Po
navedbah anonimnega avtorja naj bi spamerji pobrali okrog 20 odstotkov vsega
dobicka.

Skrivanje vsebine: vecina vsebin naj bi se nahajala na nemskih streznikih na
Sifriranih diskih. Strezniki niso neposredno dostopni, pa¢ pa so dostopni preko
posebnih posredniskih streznikov (tim. proxy), le-ti pa preko Fast Flux domen.

Ruske kriminalne zdruzbe so namesto spletnih vsebin zacele ponujati virtualne
stroje s prednalozeno ilegalno vsebino ter celo RDP dostop do streznikov.

Vir: https://wikileaks.org/wiki/My_life_in_child_porn
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* Spletisce Sitk Road < o weme
j e o d 6 _ f e b ruar J 3 S '!kR? 3 ,d ....... guett) | smiate) | t(wom?’:H:W:
2011 do 23. jU | Ija | 7 days 1 hr 25 mins 45 secs until Four Twenty!!!

2013 ustvarilo o o

1,2 milijarde USD

prometa in /9,8 et
milijonov USD
(neobdavcéenega!)

dobicka.

* Silk Road je omogocal ocenjevanje prodajalcev, skrbel za
anonimnost prodajalcev in kupcev, omogocal anonimno
placevanje z BitCoini, izvajali so tudi teste Cistosti droqg...



Kiberkriminal kot posel

* Po zaprtju Silk Road s strani FBI se je pojavilo se
veC podobnih strani. At/lantis in Project Black Flag
sta kmalu po ustanovitvi ugasnila ter izginila z
denarjem svojih strank.

IT IS THE WORLD'S BEST
M ANONYMOUS ONLINE DRUG MARKETPLACE

v FREE SIGN UP
v NO FEES FOR PURCHASES
v DOMESTIC & INTERNATIONAL

v NEXT DAY DELIVERY
v EBAY STYLE FEEDBACK SYSTEM

Atlantis je ubral precej inovativen nacin oglasevanja
[https://youtu.be/uD1yOkK_aH8]
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Kiberkriminal kot imunskil sistem

Na racunalniska omrezja bi morda morali gledati kot na
nekaksne organizme z imunskimi sistemi, za katere je znacilno,
da jih napadi bolezni krepijo.

Odkrite in izrabljene varnostne ranljivosti imajo za posledico
reakcijo - odpravo teh ranljivosti s strani proizvajalcev ter
povisano varnostno kulturo uporabnikov.

To na nek nacin krepi “imunski sistem” interneta in zmanjsuje
verjetnost, da bi nekoc prislo do katastrofalnega napada, ki Di
lahko ogrozil nacionalno ali celo globalno varnost.

Kiberkriminal tako na nek nacin prinasa tudi koristi.

(Harward Law Review, 2006: 2442)
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Set BIAA Go
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Brightness szm :
Contrast ﬂm

refresh camera params
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Snapshot
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Server: Hipcam RealServer/V1.e

Public: OPTIONS,DESCRIBE,SETUP,TEARDOWN,PLAY,SET_PARAMETER, GET_PARAMETER
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